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Resumen

Las limitaciones del conocimiento 
sobre el  COVID-19 han afectado los sis-
temas de salud a nivel mundial, así como 
la capacidad de respuesta dentro de cada 
entorno político, social, económico y tec-
nológico. Uno de los problemas comunes 
son las estadísticas no fiables y el escaso 
monitoreo de los pacientes intra-domici-
liados. De esta forma, la presente investi-
gación proporciona una alternativa de 

aplicación de la herramienta blockchain 
con el fin de recolectar datos estadísticos 
cifrados, actualizados, fiables, continuos, 
privados e intercambiables, con mejoras 
en la trazabilidad y un oportuno segui-
miento administrativo de las alteraciones 
de signos —síntomas predominantes y 
atípicos de los pacientes estudiados. Es-
tos datos serán registrados, procesados 
y verificados en una cadena de bloques 
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(blockchain), proceso que constituiría un 
recurso médico— que permite el conti-
nuo control de la salud. Esta enfermedad 
presenta signos y síntomas silenciosos 

atribuibles a otras enfermedades, por ello, 
un diagnóstico temprano proporcionaría 
prevención, atención y evitaría conse-
cuencias letales.

Abstract

The limitations of knowledge on 
COVID-19 have affected global health 
systems, responsiveness in the political, 
social, economic and technological en-
vironment, one of which are statistics 
and poor monitoring of intradomicilia-
ted patients; so this research presents an 
alternative application of the blockchain 
tool to collect statistical data, up-to-date, 
reliable, continuous, private and inter-
changeable, with improved traceability 
and timely follow-up of sign alterations 

- predominant and atypical symptoms of 
the patients studied, data that will be re-
corded, processed and verified in a bloc-
kchain; process that would constitute a 
medical-administrative resource -  which 
allows continuous control of health; sin-
ce this disease presents silent signs and 
symptoms attributable to other disea-
ses, an early diagnosis would provide 
prevention, care and avoid lethal conse-
quences.

Introducción 

La cadena de bloques o Block-
chain se presenta como una solución 
tecnológica innovadora, conjuntamente 
con la inteligencia artificial, con la que es 
posible detectar de manera temprana 
el brote de cualquier enfermedad, con-
dición que permite medicar y dar segui-
miento sobre el tratamiento, simplifican-
do de esta manera el diagnóstico que se 
ofrece al paciente y la administración de 
la medicación; optimizando el tiempo 

de respuesta para las organizaciones de 
salud (Nguyen et al., 2020).

Además, los registros de salud 
electrónicos personales en áreas más 
específicas son utilizados por   la tecno-
logía Blockchain; donde el control de ac-
ceso, interoperación, capacidad de alma-
cenamiento, la procedencia e integridad 
de los datos son aspectos que mejoran 
la gestión de ensayos clínicos, el cum-
plimiento normativo y proporcionan un 



21

REVISTA PUCE. ISSN: 2528-8156. NÚM. 112
3 MAYO DE 2021 - 3 NOVIEMBRE DE 2021, PÉREZ-CH, PINTO, SÁNCHEZ, PP. 17-42

marco descentralizado para compartir 
registros electrónicos de salud (Hassel-
gren et al., 2020).

Otra particularidad es la recepción 
de datos del paciente a través de una red 
específica, que identifica y controla: quién 
proporciona los datos, a quién corres-
ponden los datos y quiénes utilizarán los 
mismos; mediante un desarrollo sistemá-
tico que utiliza contratos denominados 
inteligentes, basados en la tecnología 
Blockchain (Junqueira et al., 2019). De 
esta forma se implementa información 
electrónica sobre la salud del paciente, 
lo cual implica interacciones; entre ellas, 
la comprobación y veracidad de la infor-
mación, tomando en cuenta la privacidad 
al acceso de datos. Además, se actualiza y 
completa la información, permitiendo el 
mejor registro electrónico de la salud del 
paciente (De Souza, n.d.).

En el área de salud, Estados Uni-
dos y Colombia actualmente están 
utilizando Blockchain en la gestión de 
historias clínicas y formulación de medi-
camentos, a través de plataformas como: 
MeDShare, MedRed, MedRec y BC MED;  
lo cual permite mejorar las actividades 
centradas en el paciente mediante su 
monitorización remota (RPM) (Farouk et 
al., 2020) con la finalidad de que el pa-
ciente posea, controle y comparta sus 
propios datos de salud de forma fácil y 
segura sin violar su privacidad (Mellizo 
Gomez & Minú Dussán, 2020).

Considerando que el fenómeno 
inesperado denominado COVID-19 ha 
generado paralización y desconcierto en 
actividades de distinto orden, nace la ne-
cesidad de buscar mecanismos que ayu-
den a combatir esta problemática.  En el 
Ecuador, así como en los demás países 
del mundo, esta situación ha superado 
la capacidad de respuesta del sistema 
de salud en el entorno político, social, 
económico, tecnológico, respecto a sus 
recursos. 

Como parte de esta condición se 
presentó el retraso y escasez de informa-
ción, baja confiabilidad y veracidad de 
los datos estadísticos reportados por ór-
ganos de control de salud, problemática 
que se torna más compleja, limitando de 
esta manera el seguimiento y monitoreo 
a pacientes sospechosos y positivos, lo 
que causó ineficiencia e inefectividad en 
la capacidad de respuesta del primer ni-
vel de atención.

De esta situación,  se destaca 
que la herramienta más poderosa para 
combatir el coronavirus es la informa-
ción, ya que al registrar los datos refe-
rentes a signos y síntomas relacionados 
con esta enfermedad deben ser propor-
cionados de manera exacta, segura, res-
ponsable e individual para que sea de 
utilidad a todos los actores que están 
involucrados en el proceso de preven-
ción, cuidado y salvedad (Trejo Gonzá-
lez et al., 2020).
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Complementario al diagnóstico 
y orientación terapéutica, es importan-
te mantener en advertencia los signos 
y síntomas predominantes a esta pan-
demia que presentan los pacientes ais-
lados  o intra-domiciliados, positivos de 
COVID-19 y sospechosos; por tal razón 
se precisa la importancia de un registro 
fiable, veraz e inviolable para tomar de-
cisiones sobre el estado del paciente, 
resolver su continuidad del control del 
proceso, en domicilio y hospitalización 
(trazabilidad-nivel de contagio-riesgo).

Es por esto que la presente in-
vestigación demuestra la utilidad del 
proceso en el seguimiento y monitoreo 
a las personas sospechosas, aisladas 
por COVID-19, para recabar informa-
ción confiable sobre signos, síntomas 
predominantes y atípicos, de manera 
que proporcione a las instituciones de 
salud públicas y privadas las herramien-
tas que les permitan identificar a posi-
bles pacientes, mejorar su respuesta en 
la atención y no considerar como una 
base única la literatura existente, sino 

los nuevos datos que emite el proceso 
de monitoreo. 

Bajo esta perspectiva, la presente 
investigación configura un esquema en 
el que, a través del Blockchain, se realice 
un sistema remoto de obtención, regis-
tro y monitoreo de signos y síntomas 
predominantes; donde se destaca el 
rastreo apropiado a este grupo afectado 
por COVID-19, cuya información actual-
mente no se reporta en los organismos 
de salud ampliamente. 

Este artículo se enfoca en la pro-
blemática encontrada en el ámbito de 
la salud por la pandemia del COVID-19, 
para luego detallar de manera breve las 
bases teóricas que soportan el estudio 
y la metodología que permitió la reco-
lección de datos, tales como: paráme-
tros de análisis de información, tipo de 
estudio realizado, técnicas y proceso. 
Finalmente, se presentan los resultados 
e interpretación inherentes al tema de 
estudio; así como la discusión de las 
principales implicaciones y reflexiones 
de lo analizado.

La tecnología Blockchain 

El Blockchain (o cadena de blo-
ques) es una base de datos compartida 
que funciona como un libro, para el re-
gistro de operaciones de compra-venta 
o cualquier otra transacción. Es un con-

junto de apuntes que están en una base 
de datos compartida, en la que se regis-
tran, mediante códigos, las transacciones 
realizadas. Al utilizar claves criptográficas, 
y al estar distribuido por muchos orde-



23

REVISTA PUCE. ISSN: 2528-8156. NÚM. 112
3 MAYO DE 2021 - 3 NOVIEMBRE DE 2021, PÉREZ-CH, PINTO, SÁNCHEZ, PP. 17-42

nadores, presenta ventajas en la seguri-
dad frente a manipulaciones y fraudes 
(Yahari, 2017), permitiendo al sistema 
de actores independientes compartir un 
registro de activos digitales, transaccio-
nes e información sin la necesidad de un 
organismo intermediario que supervise, 
con la seguridad de realizar movimien-
tos y/o transacciones de manera segura 
y transparente (Agbo et al., 2019).

De esta manera, la infraestruc-
tura de Blockchain se basa en una inte-
racción entre pares (peer to peer), en la 
que en ambas redes participan usuarios 
(participantes en transacciones), los 
“mineros” de Blockchain (aquellos que 
construyen el bloque y permiten las 
comunicaciones con un libro mayor 
distribuido), y cada bloque abarca el 
hash del bloque anterior, así como los 
datos de transacciones convencionales, 
lo que da como resultado la generación 
de una cadena inmutable y segura (Fa-
biano, 2018).

El almacenamiento del libro ma-
yor (resumen de transacciones) se realiza 
en una red de nodos descentralizada, 
generada a través de rutas criptográficas 
que han sido calculadas por todos los 
mineros presentes en la red. Además, el 
libro mayor de Blockchain proporciona 
capacidades de almacenamiento alta-
mente confiables, por el uso de las firmas 
digitales, los mecanismos de consenso y 
las cadenas hash que se emplean en su 
creación, debido a estas características 
poco convencionales (Ji et al., 2018).

La tecnología Blockchain ofrece 
muchas facilidades, que incluyen la traza-
bilidad de la información, la seguridad y el 
no repudio, al mismo tiempo que mantie-
ne toda la información dentro de una for-
ma pública descentralizada, garantizando 
así la privacidad (Hussein et al., 2019) y la 
confianza; su aplicación está vinculada 
con diversas áreas del quehacer humano, 
generando resultados efectivos y con éxi-
to (Tapscott Don, 2019).

Blockchain en el ámbito de la salud

La tecnología Blockchain garantiza 
el intercambio de datos y la transparencia 
entre hospitales, compañías de seguros y 
cualquier otro centro de investigación, al 
ofrecer un mecanismo normado para to-
dos los miembros de la red, para el inter-
cambio de información médica altamen-

te sensible (Hang et al., 2019). El riesgo 
de la distribución o difusión de datos o 
información sin la expresa autorización 
del titular o el mandato de la ley, está am-
parado en la Constitución del Estado en 
el Art. 66, numeral 19 (Constitución Na-
cional del Ecuador, 2008).
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Los datos de salud son extre-
madamente privados y su intercambio 
puede aumentar el riesgo de exposición. 
Además, este sistema actual de inter-
cambio utiliza una arquitectura centra-
lizada. La solución para la privacidad y 
seguridad de la información podría ser 
la tecnología Blockchain, que proporcio-
na robustez contra fallas y exposición de 
datos (Dwivedi et al., 2019). 

En muchos países existe un au-
mento dramático en el número de paci-
entes enfermos con COVID-19 y es cada 
vez más difícil acceder a cuidados médi-
cos primarios (Sarkis et al., 2020).

Una de las principales aplicacio-
nes de Blockchain en el ámbito de la sa-

lud es la atención médica personalizada, 
la misma que ha aumentado su popu-
laridad en los últimos tiempos. El con-
cepto de medicina personalizada gira en 
torno a la categorización de los pacien-
tes de acuerdo con ciertos factores co-
munes, como los datos genómicos, raza, 
edad o género (Enescu et al., 2019). Los 
pacientes entonces podrían clasificarse 
según los datos genómicos recopilados 
por pruebas, y cualquier riesgo para la 
salud de un paciente puede verse refle-
jado a través de las mismas. Los planes 
de salud se establecen de acuerdo con 
la información conocida de los pacientes 
que son categorizados de acuerdo a sus 
riesgos potenciales.

Figura 1. Monitoreo remoto de pacientes 

Fuente: Elaboración propia

La integración de blockchain 
al modelo de medicina personalizada 
puede solucionar los problemas de des-
confianza en el manejo de la informa-
ción del paciente. Blockchain permite 

la encriptación de la información del 
paciente otorgándole una autorización 
única para acceder a sus datos, esta au-
torización puede ser compartida para 
que accedan a su información aquellos 

blockchain
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que tengan su confianza, de este modo 
el paciente sabe que su información 
privada es vista por unos pocos selec-
cionados. 

Los pacientes se vincularán con 
el personal médico e investigadores au-
torizados para acceder a los datos según 
sea necesario, incluso si no están direc-
tamente disponibles en los registros de 
información de su organización; en lugar 

de presentar una solicitud y esperar a 
que se apruebe. Esta disponibilidad me-
jorada abre la oportunidad para que los 
pacientes donen, e incluso vendan sus 
datos a investigadores para nuevos de-
sarrollos terapéuticos frente a esta pan-
demia (Shuaib et al., 2019).

En el ámbito de la salud, se pre-
sentan las aplicaciones indicadas en la 
tabla 1.

Tabla 1. Aplicaciones de Blockchain en el cuidado de la salud

Aplicaciones Descripción

Registros Electrónicos 

de Salud

Un EHR digital en un libro mayor distribuido generado por Blockchain  que garantiza la inte-
gridad, desde la etapa de generación de datos hasta el punto de recuperación de datos, sin 
intercesión humana.

Investigación Clínica
Blockchain presenta un marco seguro descentralizado para cualquier colaboración de informa-
ción que pueda ocurrir, con respecto a la investigación clínica. Con esto, los datos se pueden 
compartir de forma segura con grupos de investigadores.

Detección de fraude 

médico

Blockchain tiene la característica de ser inmutable, ayuda en la detección de fraudes al no 
permitir ninguna duplicación o modificación en la transacción la hace transparente y segura.

Investigación en          

neurociencia

Blockchain, como innovación, trae varias aplicaciones próximas que incorporan aumento 
cerebral, recreación del cerebro y pensamiento cerebral. La digitalización de un cerebro humano 
completo requiere algún medio para almacenarlo.

Industria farmacéutica e 

investigación

Blockchain al utilizar su poder de trazabilidad detallada, vigila cada etapa de la cadena de su-
ministro farmacéutica: el origen del medicamento, sus componentes y la propiedad se detectan 
con frecuencia en cada etapa para evitar la falsificación / robo de bienes.

Fuente: Elaboración propia (Siyal et al., 2019)
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Plataformas existentes basadas en Blockchain

MedRec
Sistema descentralizado de ges-

tión de registros de historias clínicas, 
haciéndolo interoperable y adaptable. 
Los participantes involucrados con la red 
pueden obtener permiso de acceso a 
datos médicos agregados y anonimiza-
dos como recompensas de minería, por 
contribuir con potencia informática para 
asegurar y mantener la red (MedRec, 
2020). Desarrollado por el Instituto de 
Tecnología de Massachusetts en Estados 
Unidos y utilizado en este mismo país.

MediLedger 
Red que implementa y ejecuta 

procesos comerciales entre industrias. Se 
conecta con socios de servicios de con-
fianza a la vanguardia de las soluciones 
para la industria farmacéutica (MediLed-
ger, 2020). Utilizado por líderes de la in-
dustria farmacéutica como Genentech, 
miembro del grupo Roche, Pfizer, Ame-
risourceBergen y Mckesson Corporation 
en los Estados Unidos.

HealthChain
Aplicación que crea una identi-

dad única en todo el sistema de salud, 
permitiendo que el paciente tenga ac-
ceso a sus datos en historias clínicas y 
pueda elegir la entidad con la que desee 
compartir la información confidencial de 
sus diagnósticos, manteniendo los datos 
sensibles seguros. Red que se está imple-
mentando en Chile con la colaboración 
de las empresas Pegasi Inc. y Rayen Salud 
(Agbo et al., 2019).

MedicalChain
Plataforma para la asistencia en 

salud que proporciona un sistema pri-
vado, seguro, auditable, transparente y 
centrado en el paciente para la comu-
nicación entre sí, proveedores de aten-
ción médica y compañías de seguros.  
Facilita al paciente controlar quién ac-
cede a sus registros médicos, los audita 
y notifica cualquier acceso y protege su 
identidad. Esta aplicación también  per-
mite compartir datos médicos anónimos 
con investigadores y a cambio obtener 
criptomonedas de Medicalchain: Med-
Tokens. Es utilizada en la Clínica Mayo de 
los Estados Unidos y Medical Chain de 
Londres (Ammbr et al., 2017).
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Internet de las cosas

La procedencia de datos únicos 
que se transfieren a través de Blockchain 
mejora mediante el uso del internet de 
las cosas médicas IoMT (Bocek et al., 
2017): sistema de sensores, datos e inte-
ligencia artificial que utilizan máquinas 
mecánicas y digitales donde los equipos 
de atención médica pueden recopilar, 
procesar y compartir datos a través de In-
ternet en tiempo real (Khezr et al., 2019).  

Esta tecnología es propicia, ya 
que el sistema de salud a nivel global  
tiende a cambiar, centrándose en la 

atención para el hogar (Sanmartín Men-
doza et al., 2016), en el que interactuarán 
los pacientes, procesos, datos, dispositi-
vos-sensores, ya que, al ser conectados 
con la red, la información que se obten-
ga en un nodo  (signos y síntomas de 
los pacientes)  facilitará a los médicos de 
turno a tomar acciones oportunas sobre 
las condiciones  físicas e incluso psíqui-
cas en las que se encuentra una persona, 
que para el caso de esta investigación  
serán aquellas contagiadas con corona-
virus. 

COVID-19

El SARS-CoV-2 es un nuevo tipo 
de coronavirus que puede afectar a las 
personas y fue detectado por primera vez 
en diciembre de 2019 en la ciudad de Wu-
han, provincia de Hubei, China. Los coro-
navirus pueden provocar cuadros clínicos 
que van desde el resfriado común hasta 
neumonías graves. Los síntomas más co-
munes incluyen fiebre, tos y disnea, pero 
en algunos casos pueden presentarse 
también síntomas digestivos. En pacien-
tes ancianos y aquellos con comorbili-
dades subyacentes se pueden presentar 
cuadros más complejos como: neumonía, 
insuficiencia renal y otras complicaciones 
(De Andrade, Milton, 2019).

El problema de salud siempre ha 
sido el foco de preocupación social, ya 
que es la base de una vida feliz (Chen et 
al., 2018). Hoy en día, producto de esta 
pandemia, los gobiernos realizan un ar-
duo trabajo para contenerla y han clasifi-
cado a la población en casos por sospe-
cha, probables y confirmados. 

Caso sospechoso
Se considera a los pacientes que 

cumplan uno de los siguientes criterios: 

1.	 Pacientes con enfermedad respirato-
ria aguda de cualquier nivel de gra-
vedad que incluya al menos uno de 
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estos signos/síntomas: fiebre, tos o 
dificultad respiratoria y con alguno 
de los siguientes: 
•• Tener antecedente de viaje o 

residencia en países o localidad 
del Ecuador, que informa trans-
misión comunitaria de la enfer-
medad COVID-19, durante los 
14 días previos al inicio de los 
síntomas.

•• Contacto con casos confirmados 
por el nuevo coronavirus CO-
VID-19 en los 14 días previos al 
inicio de síntomas.

2.	 Pacientes con infección respiratoria 
aguda grave caracterizada por fiebre, 
tos, dificultad respiratoria y que re-
quieren hospitalización, sin etiología 
identificada.

Si el caso sospechoso de CO-
VID-19, no se encuentra en grupo de 
riesgo y no tiene síntomas/signos de 
gravedad, se recomienda solicitar servi-
cios médicos a través del 1-7-1 o 9-1-1; 
cuarentena o Aislamiento Preventivo 
Obligatorio (APO) por 14 días en una vi-
vienda con ambiente bien ventilado, con 
tratamiento sintomático; y, evitar Antiin-
flamatorios no esteroideos (AINES).

Caso Probable
Un caso sospechoso a quien rea-

lizaron pruebas para SARS CoV-2/CO-
VID-19 y no es concluyente el resultado 

de la prueba informada por laboratorio o 
para quienes las pruebas fueron positivas 
en un ensayo de coronavirus genérico o 
para la región común de coronavirus de 
alto impacto.

Caso Confirmado
Caso sospechoso con confirma-

ción de laboratorio de coronavirus SARS 
CoV-2/COVID19, independientemente 
de los signos y síntomas clínicos.

 Ante los casos confirmados de 
COVID-19 que no se encuentran en gru-
po de riesgo y no tienen síntomas de 
gravedad, se recomienda APO por 14 
días en una vivienda con ambiente bien 
ventilado, con tratamiento sintomático y 
evitar AINES.

En cambio, en los casos confirma-
dos de COVID-19, que no se encuentran 
en grupo de riesgo, pero tienen síntomas 
de gravedad, se recomienda una evalua-
ción médica inmediata en hospitales de 
segundo o tercer nivel, solicitándola a 
través del 1-7-1 o 9-1-1. 

Mientras que para los casos confir-
mados de COVID-19 que se encuentran en 
grupo de riesgo y no presentan síntomas 
de gravedad, se recomienda solicitar 
evaluación médica a través del 1-7-1 o 
9-1-1; APO por 14 días en una vivienda con 
ambiente bien ventilado, con tratamiento 
sintomático; y, evitar AINES.

Finalmente, para los casos confir-
mados de COVID-19 que se encuentran 
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en grupo de riesgo y tienen síntomas de 
gravedad, se recomienda una evalua-
ción médica inmediata en hospitales de 
segundo o tercer nivel, que la solicitarán 
a través del 1-7-1 o 9-1-1 (Ministerio de 
Salud Pública, 2020).

Por tales razones, la información 
digital médica es una fuente valiosa para 
la investigación, en la cual los datos de 
las personas sospechosas y positivas de 
COVID-19 no podrán modificarse y se 
tendrán registros más seguros, que per-
mitan a las autoridades tomar mejores 
decisiones para enfrentar la pandemia 
en pro de la salud de la población (Pazai-
tis et al., 2017).

Acerca de esto en Ecuador, el 

Código Integral Penal (COIP) en su artí-
culo 500, expresa sobre materia digital 
“todo acto informático que representa 
hechos, o conceptos de la realidad, 
almacenados, procesados o transmiti-
dos por cualquier medio tecnológico 
que se preste a tratamiento informáti-
co, incluidos los programas diseñados 
para un equipo tecnológico aislado, 
interconectados o relacionados entre 
sí”.  Tomando como base estos mani-
fiestos, se puede inferir que el uso del 
Blockchain, podría colaborar con la 
información de signos y síntomas pre-
dominantes y atípicos de los pacientes 
aislados o intra-domiciliados, positivos 
de COVID-19 y sospechosos.

Metodología

Esta investigación se enfocó so-
bre Blockchain para la salud, con la fina-
lidad de plantear bases teóricas que ex-
pliquen el uso y beneficios que contiene 
este sistema como herramienta técnica 
necesaria para mejorar el monitoreo de 
signos y síntomas predominantes y atí-
picos que se ofrece a los pacientes ais-
lados o intra-domiciliados, positivos de 
COVID-19 y sospechosos.

La investigación descriptiva identi-
fica las características esenciales del tema 
a estudiar, a su vez la investigación expli-
cativa establece las causas, condicionan-

tes y determinantes que caracterizan el 
problema; de esta forma, la investigación 
bibliográfica —citas de diversos autores 
internacionales— procura abordar y se-
ñalar lo más relevante que se ha utilizado 
para la construcción del estado del arte 
del estudio (Ruiz-Coronel et al., 2020).

La investigación cuantitativa está 
sustentada en la información estadística 
que se obtiene de las instituciones de 
salud ecuatoriana, tales como, pacientes 
confirmados, fallecidos, recuperados, ais-
lados en domicilio, en cerco epidemioló-
gico y casos con sospecha.
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Para finalizar, la investigación tec-
nológica contribuye a parametrizar un 

esquema que propone mejorar el moni-
toreo y proporcionar una solución eficaz. 

Ubicación del estudio

El estudio está dirigido a pacientes 
aislados o intra-domiciliados, positivos de 
COVID-19 y sospechosos, para lo cual se 
precisa contar con “dispositivos móviles“ 
con acceso a internet, que permitan mo-
nitorear de manera remota sus signos y 
síntomas predominantes y atípicos.

Las estadísticas de las afectacio-
nes por COVID-19 en el Ecuador suminis-
tradas por el Comité de Operaciones de 

Emergencia (COE) y registradas hasta el 
31 de marzo de 2021, son: confirmados 
328.755, recuperados 281.684, fallecidos 
11.977. Los tratamientos que hasta el 
momento se ofrecen van de acuerdo a 
las posibilidades estructurales y econó-
micas con que cuenta el país; además, 
según estudios mundiales se requiere 
inmediata acción para evitar un incre-
mento de decesos. 

RESULTADOS, CONCLUSIONES Y REPERCUSIONES

Propuesta para el monitoreo remoto de los pacien-
tes aislados o intra-domiciliados, positivos de 

COVID-19 y sospechosos en el Ecuador 

Este artículo presenta la alterna-
tiva de la utilización de la herramienta 
Blockchain para un monitoreo remoto 
a pacientes positivos de COVID-19 en 
aislamiento domiciliario con el fin de 
controlar y dar seguimiento sobre el 
tratamiento —simplificando de esta 
manera el diagnóstico que se ofrece al 
paciente—, y a su vez administrar la me-
dicación o procedimientos para su trata-

miento por parte del personal de salud.
El proceso inicia cuando un pa-

ciente ha sido diagnosticado previo a la 
prueba Reacción en Cadena de la Poli-
mersa (PCR) como COVID-19 positivo, 
y con aquellos que de acuerdo a la lite-
ratura médica son considerados como 
sospechosos; donde la unidad médica a 
cargo de su seguimiento y tratamiento, 
determina que el paciente debe perma-
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necer en aislamiento domiciliario duran-
te 14 días y ser monitoreado diariamente 
por su equipo de profesionales médicos. 

Para cumplir con este propósi-
to, Blockchain ofrece soluciones viables 
como son: datos estadísticos actualiza-
dos, fiables, continuos, privados e inter-
cambiables; trazabilidad y alertas en las 

variaciones de signos y síntomas predo-
minantes y atípicos, que se presentan 
fuera de los parámetros normales. La 
cadena de bloques proporcionará in-
formación a los interesados: Gobierno, 
pacientes, personal de las instituciones y 
entidades de salud e investigadores  de 
esta temática (Nguyen et al., 2020).

Blockchain: monitoreo de pacientes aislados 
o intra-domiciliados, positivos de COVID-19 y             

sospechosos en el Ecuador  

A continuación, se analiza el 
aporte del Blockchain en el monitoreo 
de esta población vulnerable a través 
de tres parámetros:  datos estadísticos 
actualizados, fiables, continuos, privados 
e intercambiables; trazabilidad (alertas 
en las variaciones de signos); y, síntomas 
predominantes y atípicos.

1. Datos estadísticos actualizados, 
fiables, continuos, privados e 
intercambiables

El Centro de Operaciones de 
Emergencias (COE) publica diariamen-
te información con datos oficiales de 
quienes se ha confirmado que tienen la 
enfermedad. Sin embargo, no se consi-
dera que existen muchos más casos sin 

contabilizar, porque existen personas 
asintomáticas, con síntomas leves, y hay 
quienes no llegan a hacerse la prueba; 
por lo cual no se conoce el nivel real de 
contagio del COVID-19 en el Ecuador, 
generando confusión en la población o 
una falsa confianza en el desempeño de 
sus actividades. 

La transmisión de la información 
del COVID-19 en el Ecuador inició el 13 de 
marzo de 2020. Las figuras 2 y 3 reflejan 
datos hasta el 31 de marzo (tiempo de ob-
servación de este estudio); en estas, al no 
contar con datos proporcionados por el 
Gobierno, las líneas se muestran entrecor-
tadas. Pese a esta condición, se presenta el 
comportamiento estadístico de cada caso 
de las afectaciones por COVID-19.
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Figura 2. Estadísticas mensuales de afectaciones. Casos positivos de COVID-19
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Fuente: Elaboración propia a partir de datos tomados de las infografías que diariamente presenta el Ministerio de Salud Pública del Ecuador 
(Ecuador, 2021)
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Figura 3. Estadísticas mensuales de afectaciones. Fallecidos por COVID-19
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Fuente: Elaboración propia con base a datos reflejados en las infografías que diariamente presenta el Ministerio de Salud Pública del 
Ecuador (Ecuador, 2021).

2. Trazabilidad: alertas en las 
variaciones de signos y síntomas 
predominantes y atípicos

La trazabilidad contribuye a dar 
seguimiento de las condiciones de los pa-
cientes aislados  o intra-domiciliados, po-
sitivos de COVID-19 y sospechosos; a su 
vez permite que los médicos hagan uso 
de este seguimiento para su diagnóstico 
y tratamiento. Actualmente, el protocolo 
establecido por el Gobierno para control 
y monitoreo de signos y síntomas pre-

dominantes, es a través de información 
obtenida mediante  las líneas telefónicas 
estatales (1-7-1 y 9-1-1) que son asistidas 
por médicos del Ministerio de Salud Pú-
blica; estas líneas únicamente receptan 
síntomas tales como, dificultad respira-
toria, escalofrío, fiebre, malestar general, 
dolor de garganta, problemas gastroin-
testinales, pérdida de olfato y gusto; sin 
observar otros sintomas que la población 
está informando actualmente y que no se 
encuentran monitoreados, ni como infor-
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mación estadística referencial de esta en-
fermedad;  como son: sarpullido, rash, do-
lor retro-ocular, dolor articular, entre otros.

Datos que son obtenidos al mo-
mento de la llamada y que sirven para 
definir pautas terapéuticas y tratamien-
to, información que permite la atención 
en ese momento del paciente, sin consi-
derar la prioridad ante la gravedad que 
presenten otros pacientes. 

Actualmente la información in-
gresa a una base de datos centralizada, 
susceptible a ser modificada, donde los 

datos están ocultos entre sí y su proceso 
de implementación es costoso.

Este artículo propone a Block-
chain como una posible solución al mo-
nitoreo actual de pacientes aislados o in-
tra-domiciliados, positivos de COVID-19 
y sospechosos en el Ecuador; a través de 
una plataforma Blockchain estatal cuyos 
registros serán alimentados con informa-
ción obtenida de los pacientes con este 
diagnóstico a través de las líneas telefó-
nicas 1-7-1 y 9-1-1, como se explica en 
la figura 4.

Figura 4. Flujograma del proceso de monitoreo

Fuente: Elaboración propia
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Tabla 2. Procedimiento para el monitoreo de pacientes en aislamiento domiciliario                
por positivo de COVID-19

Proveedor Entrada Descripción de actividades Ejecutor Salidas
Destinatario de 

bienes y servicios

Paciente 

positivo de 

COVID-19

Resultado 
de la PCR- 
Positiva de 
COVID-19

Ingresa a la historia clínica tradicional el resultado 
de la PCR Positiva de COVID-19.

Médico Paciente atendido Paciente atendido

Historia 

clínica 

Generación de registro médico de paciente en 
plataforma Blockchain.(con acceso desde 
tablet, computadoras y celulares)

Médico

(Minero)
Paciente atendido Paciente atendido

Instrucción al paciente de procedimiento para 
monitoreo en aislamiento domiciliario, controlado 
mediante Blockchain

Médico

(Minero)

Paciente atendido.
Recetas e 
indicaciones

Paciente atendido

Monitoreo remoto y registro de signos y síntomas 
comunes y atípicos obtenidos por parte del 
personal de salud del Ministerio de Salud Pública 
y del Instituto Ecuatoriano de Seguridad Social a 
través de las líneas telefónicas públicas 171 y 911 
en la plataforma Blockchain (Minero)

Médico

(Minero)

Paciente atendido.
Recetas e 
indicaciones

Paciente atendido

Seguimiento de la evolución de la enfermedad 
e ingreso de información actualizada al sistema 
médico en la cadena de bloques (Minero)

Médico

(Minero)

Paciente atendido.
Recetas e 
indicaciones

Paciente atendido

Toma de decisiones mediante acciones transmitidas 
a través de la cadena Blockchain, en caso de 
manejo en domicilio se espera a que evolucione la 
enfermedad hasta la nueva prueba cuyo resultado 
determina la continuidad del tratamiento, observa-
ción o el alta del paciente (Minero)

Médico

(Minero)

Paciente atendido.
Recetas e 
indicaciones

Paciente atendido

De acuerdo a la condición que presente el paciente 
se notifica a la unidad médica para su ingreso 
(Minero)

Médico

(Minero)

Paciente atendido.
Recetas e 
indicaciones

Paciente atendido.
Unidad de emer-
gencias

Monitoreo del paciente en la unidad médica hasta 
su alta intrahospitalaria (Minero)

Médico

(Minero)

Paciente atendido.
Recetas e 
indicaciones

Paciente atendido.
Unidad de emer-
gencias

Fuente: Elaboración propia

Además, esta propuesta puede 
proporcionar soluciones factibles para el 

monitoreo de pacientes sujetos de estu-
dio en dos ámbitos:
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1. Datos estadísticos actualizados, 
fiables, continuos, privados e 
intercambiables

Respecto a los datos estadísticos, 
la propuesta Blockchain contribuye a que 
la información, almacenada en tiempo 
real, sea inmutable, validada y cifrada, 
garantizando su precisión; de esta mane-
ra, la información es más fiable y se evita 
la posibilidad de falsificación y mal uso.

Dentro de este contexto, el Go-
bierno y las instituciones de salud y ries-
gos pueden responder mejor a la pan-
demia, reducir el pánico de la población, 
determinar las áreas de potencial conta-
gio, dar seguimiento, controlar el cerco 
epidemiológico; e incluso los grupos 
económicos empresariales tomarían en 
cuenta estadísticas fiables para proponer 
la reactivación de negocios a nivel gene-
ral sin exponer a la población.

2. Trazabilidad: alertas en las 
variaciones de signos y síntomas 
predominantes y atípicos

Blockchain puede dar solución a 
las limitaciones observadas en la trazabi-
lidad de los pacientes y las desviaciones 
que estas producen en el diagnóstico, 
como también dar prioridad en la aten-
ción gracias al registro confiable e in-
mutable en tiempo real de signos y sín-
tomas predominantes y atípicos como 
son sarpullido, rash, dolor retro-ocular, 
dolor articular, entre otros, como los 

que actualmente la población informa y 
que requieren llevar una estadística, sin 
considerar como base únicamente la li-
teratura existente para un diagnóstico y 
tratamiento.

Con esta propuesta el Blockchain 
permite un monitoreo en tiempo real, 
pormenorizado, gracias a su capacidad 
de almacenamiento en bloques y su in-
terrelación, construyendo de esta mane-
ra un sistema controlado y continuo que 
involucra información nueva y no regis-
trada por el sistema actual.

La cadena de bloques puede 
comparar la información almacenada 
con referencias médicas, a fin de clasifi-
car las variables y compilar los casos para 
emitir al personal médico alertas inme-
diatas y confiables de pacientes que pre-
sentan agravamiento en sus condiciones 
de salud, para priorizar su atención en la 
unidad médica del distrito al que corres-
ponda, según su ubicación geográfica.

Los beneficios que puede pre-
sentar el Blockchain permitirían un con-
tinuo control de la salud, considerando 
que esta enfermedad muestra signos y 
síntomas silenciosos o atribuibles a otras 
enfermedades y que un diagnóstico 
temprano proporcionaría la prevención 
y atención necesarias para evitar conse-
cuencias mortales.

La figura 5 presenta el mapa de 
procesos que integra el Blockchain para 
el monitoreo de los pacientes aislados 
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o intra-domiciliados, positivos de CO-
VID-19 y sospechosos. 

En el proceso de monitorización 
están involucrados el paciente y la uni-
dad médica con su personal de salud 

que evaluará los registros y alarmas pro-
porcionados por Blockchain que, a su 
vez, le permitirán una apropiada toma 
de decisiones.

Figura 5. Mapa de procesos de lucha contra el COVID-19

         Fuente: Elaboración propia

blockchain
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Conclusiones

La investigación configura una 
propuesta basada en Blockchain, que a 
través de un sistema de monitoreo re-
moto para los pacientes aislados o in-
tra-domiciliados, positivos de COVID-19 
y sospechosos, recomienda un esque-
ma que suministra el rastreo apropiado 
para este grupo vulnerable, en sustitu-
ción al sistema actual que funciona a 
través de una base de datos de estadís-
tica médica centralizada, información 
que se obtiene a través de los números 
telefónicos de salud y emergencia 1-7-1 
y 9-1-1 respectivamente.

Este esquema de cadena de blo-
ques, señala que el proceso de recolec-
ción de datos sobre este tipo de afec-
tados a más de proteger su privacidad, 
admite un monitoreo frecuente, com-
prueba y permite tomar decisiones más 
rápidas sobre el comportamiento cíclico 
de la enfermedad, ubicación real de los 
pacientes, de esta forma se puede enfren-
tar el COVID-19, predecir un diagnóstico 
con tratamientos fiables y oportunos; así 
como, llegar con pautas terapéuticas ade-
cuadas y distribución-asignación logística 
de recursos médicos.

La investigación marca un punto 
de partida para que las autoridades quie-
nes manejan las instituciones de salud, 
los intermediarios y pacientes, tengan 
un recurso eficiente, al que se puede re-
currir sin duda alguna, además que sirva 
para ampliar y fortalecer innovadoras 
investigaciones enfocadas a la adminis-
tración de la salud, sistema de monito-
reo, desarrollo de nuevas alternativas de 
atención y manejo.

Este estudio deja nuevas alterna-
tivas de investigación no consideradas 
que podrían aportar al ámbito de la sa-
lud con la participación del Blockchain 
y de la academia; como son, el uso de 
Blockchain con el internet de las cosas 
para un monitoreo de pacientes, logís-
tica y distribución de insumos y mate-
riales. Este modelo no solo puede ser 
aplicado para pacientes afectados por 
esta pandemia, sino incluso para aque-
llos con enfermedades crónicas y en 
caso de adultos mayores para aquellos 
con síndromes geriátricos o grandes 
sindrómicos, que por sus condiciones 
de salud limitan un desplazamiento a la 
unidad de salud.
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